MIGROS BANK

Allgemeine Informationen zum Datenschutz bei der Migros Bank AG

Version 1. September 2023

Um den Lesefluss nicht zu beeintrachtigen, wird zwar nur die mannliche Form genannt, stets aber werden die weibliche sowie andere

Formen gleichermassen mitgemeint.

Wenn Sie von unseren Angeboten und Dienstleistungen profitieren
mochten, sind wir aus rechtlichen, vertraglichen und prozessbe-
dingten Griinden gehalten, personenbezogene Daten (nachfolgend
als «Daten» bezeichnet) von Ihnen oder von Dritten zu bearbeiten.
Diese Daten sind durch das Datenschutzrecht und unter Umstan-
den durch das Bankkundengeheimnis geschiitzt.

1. Wozu dient dieses Dokument?

Wir erklaren lhnen, wie und weshalb wir Daten bearbeiten und
welche Rechte Sie im Zusammenhang mit unserer Datenbearbei-
tung haben. Diese Informationen beziehen sich auf die Bearbeitung
Ihrer Daten durch die Migros Bank AG. Sie sind nicht Bestandteil
eines Vertrags, auch wenn Vertragsdokumente auf dieses Doku-
ment hinweisen.

2. Welche Daten werden bearbeitet?
Es werden nur diejenigen Daten bearbeitet (d.h. z.B. beschafft, ge-
speichert, verwendet, bekanntgegeben oder geldscht), die fiir die
jeweiligen verfolgten Zwecke nétig sind. Insbesondere werden fol-
gende Kategorien von Daten bearbeitet:

Interessenten- und Besucherdaten

Diese umfassen Informationen z.B. tiber Anrufer oder Besucher von

Niederlassungen und Websites, insbesondere:

- Basis- und Kontaktdaten (z.B. Name, Adresse, Geburtsdatum,
Telefonnummer, E-Mail-Adresse)

- Identifikationsdaten (z.B. Ausweisdaten, Videoidentifikation,
Stimmerkennung, Unterschrift)

- Berufsdaten (z.B. Informationen zur Ausbildung, zum Beruf)

- Ton- und Bildaufzeichnungen (z.B. Telefonate zwischen Ihnen und
uns, Bild- oder Videoaufnahmen beim Aufenthalt in unseren Ge-
schaftsraumen)

- Marketingdaten (z.B. Bedrfnisse, Praferenzen, Interessen, Dienst-
leistungs- und Produktnutzung, bevorzugte Kommunikations-
kanile)

- Technische Daten (z.B. Kenn- und Geschiftsnummern, IP-Adres-
sen, Aufzeichnungen von Zugriffen auf Websites)

Kundendaten

Diese umfassen Informationen z.B. iiber Kontoinhaber, Bevoll-

michtigte oder wirtschaftlich Berechtigte. Uber die oben

genannten Daten hinaus werden zusdtzliche Daten bearbeitet

wie beispielsweise:

- Steuerdaten (z.B. Steuerwohnsitz)

- Finanz-, Transaktions- und Auftragsdaten (z.B. Begiinstigte bei
Uberweisungen)

- Vertragsdaten (z.B. Kartenlimiten, Informationen zu Vertretern/
Bevollméachtigten)

- Risikomanagementdaten (z.B. Risiko- und Anlageprofile, Vermo-
genswerte)
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Die in diesem Kapitel genannten Kategorien von Daten kdnnen im
branchentblichen Umfang auch besonders schiitzenswerte Perso-
nendaten (z.B. biometrische Daten) enthalten.

3. Fiir welche Zwecke werden lhre Daten bearbeitet?

Ihre Daten werden zu einem der folgenden Zwecke bearbeitet:

- Aufnehmen einer Geschaftsbeziehung mit Ihnen (z.B. Informa-
tion und Beratung zu unseren Produkten und Dienstleistungen,
Identitatspriifung, Antragsprifung und Prifung der Einhaltung
gesetzlicher oder regulatorischer Anforderungen)

- Fuihren einer Geschéftsbeziehung mit lhnen (z.B. Ausfiihren von
Zahlungen oder von Anlage- und Borsengeschdften, Abwickeln
von Finanzierungen, Kreditentscheidungen, Kommunikation,
Kundenservice und -administration, Adressnachforschungen,
Einholen und Erteilen von Auskinften gegentiber Dritten, Durch-
fuhrung von Transaktionen wie Unternehmens- bzw. Geschafts-
verkiufen)

- Verbessern der Produkte und Dienstleistungen (z.B. Aktualisie-
rung bestehender Verfahren, Technologien und Systeme)

- Sicherstellen des ordentlichen Geschiftsbetriebs (z.B. Abwick-
lung von Transaktionen, Erstellung von Anlageprofilen, Kredit-
priifungen und Uberwachen von Risiken wie beispielsweise Be-
trugsbekampfung, Limitentiberwachung, Kreditrisiken)

- Wahren der Sicherheit von Infrastrukturen (z.B. Gebiude,
Geldautomaten) und Personen (z.B. von Mitarbeitern, Kunden)
beispielsweise durch Videotuberwachung oder Zutrittskontrollen
(Letzteres auch bei IT-Systemen)

- Ausarbeiten von Grundlagen fiir Geschaftsentscheidungen (z.B.
Erstellen von Statistiken, Ermitteln von Kennzahlen)

- Wahren von Rechten und Anspriichen der Bank sowie Abwehren
von Forderungen/Vorwiirfen gegen die Bank

- Erfillen gesetzlicher und regulatorischer Abklarungs-, Aus-
kunfts-, Informations-, Melde- und sonstiger Pflichten (z.B. im
Rahmen des automatischen Informationsaustauschs (AlA) oder
von Revisionsaktivitaten), Erfiillen gerichtlicher oder behord-
licher Anordnungen (z.B. von Staatsanwaltschaften im Zusam-
menhang mit dem Geldwdschereigesetz)

- Marketing- und Marktforschungsaktivitaten einschliesslich Profi-
ling-Massnahmen wie z.B. die Beurteilung eines Kunden-, Markt-
oder Produktpotenzials, Beurteilung von Kundenbediirfnissen
und -verhalten, personalisierte Werbung flir unsere Produkte und
Dienstleistungen, Erbringen massgeschneiderter Dienstleistun-
gen wie beispielsweise Anldsse, Gewinnspiele oder Befragungen

- Automatisierte Analyse- und Auswertungsverfahren (z.B. fiir Pro-
duktverbesserungen, bedurfnisgerechte Beratung, Geschifts-
prifung, Risikomanagement, Marketing) sowie automatisierte
Einzelentscheidungen (z.B. fiir eine automatisierte Auftragsent-
gegennahme)
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4. Was berechtigt uns zur Datenbearbeitung?

- Ausiibung vertraglicher Rechte und Pflichten, die sich aus der Ge-
schiftsbeziehung mit Ihnen ergeben

- Erfiillen rechtlicher und regulatorischer Vorgaben oder Wahrneh-
men von Aufgaben im 6ffentlichen Interesse

- Wahren berechtigter Interessen der Bank oder von Dritten,
sofern lhre datenschutzrechtlichen Interessen nicht tberwie-
gen (z.B. Uberwachung und Steuerung von Risiken, Marketing,
Marktforschung, Produktentwicklung)

- Geltendmachen und Verteidigen von Rechtsanspriichen der Bank

- lhre Einwilligung. Ihre Zustimmungen zur Entbindung vom
Bankkundengeheimnis stellen ohne anderen Hinweis keine da-
tenschutzrechtlichen Einwilligungen dar.

5. Miissen wir lhre Daten bearbeiten?

Das Aufnehmen und Fuhren einer Geschdftsbeziehung mit lhnen
und die damit verbundene Abwicklung von Auftragen machen es
notwendig, dass wir Daten bearbeiten.

6. Woher stammen die bearbeiteten Daten?

In manchen Fillen erheben wir Daten direkt von lhnen, bei-
spielsweise wenn Sie uns diese mitteilen (z.B. Er6ffnung einer
Geschéftsbeziehung, Vertragsabschluss, Beratungsgespréche,
Nutzung digitaler Angebote). Soweit Sie uns Informationen tiber
Dritte mitteilen (z.B. Uber Familienangehérige, wirtschaftlich
Berechtigte, weitere Kontoinhaber oder Organe und Hilfsper-
sonen eines Unternehmens), bitten wir Sie, diesen Dritten
zuvor eine Kopie dieses Dokuments zur Verfligung zu stellen.

Daten kénnen auch indirekt bei der Nutzung von Produkten und
Dienstleistungen oder der Durchfiihrung eines Vertrags anfallen
und tiber technische Infrastruktur (z.B. Websites, Online- und Mo-
bile Banking, Apps) oder durch arbeitsteilige Prozesse an die Bank
tbermittelt werden (z.B. im Zahlungsverkehr, im Wertschriften-
handel oder bei der Zusammenarbeit mit anderen Finanz- oder
IT-Dienstleistern, Marktplatzen und Borsen).

Wir kénnen ausserdem Daten von Dritten beziehen (z.B. vom
Migros-Genossenschafts-Bund (MGB) oder von Unternehmen der
Migros-Gruppe, von Anbietern von Sanktionslisten und Angaben
zur Betrugsbekampfung, von der Zentralstelle fir Kreditinforma-
tion (ZEK) oder der Informationsstelle fiir Konsumkredit (IKO), von
Wirtschaftsauskunfteien, von 6ffentlichen Registern oder von Be-
hérden). Zu Dritten kdnnen auch Personen aus lhrem Umfeld (z.B.
Bevollmachtigte, Arbeitgeber oder persénliche Dienstleister), aus-
landische Behdrden, Amtsstellen, Gerichte und Kooperations- und
Vertragspartner zhlen.

7. Wielange werden lhre Daten gespeichert?

Ihre Daten werden gespeichert, solange es fir die Erfiillung von
gesetzlichen oder regulatorischen Aufbewahrungspflichten, inter-
nen Vorschriften oder dem Zweck der Datenbearbeitung erforder-
lich ist. Danach werden lhre Daten geldscht oder anonymisiert.
In der Regel speichern wir Daten fiir die Dauer der Geschéftsbezie-
hung bzw. Vertragsdauer und anschliessend fiir weitere fiinf, zehn
oder mehr Jahre (je nach anwendbarer Rechtsgrundlage). Dies ent-
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spricht der Zeitspanne, innerhalb derer Rechtsanspriiche gegen die
Bank geltend gemacht werden kénnen. Laufende oder zu erwar-
tende rechtliche oder aufsichtsrechtliche Verfahren kénnen eine
Speicherung uber diese Frist hinaus zur Folge haben. Unter Um-
stdnden konnen wir Daten etwa zu statistischen Zwecken ldnger
aufbewahren.

8. Wieschiitzen wir lhre Daten?

Der Schutz lhrer Daten ist uns wichtig. Deshalb treffen wir eine
Vielzahl an technischen und organisatorischen Sicherheitsmass-
nahmen (z.B. Zugriff auf Ihre Daten durch unsere Mitarbeiter nur so
weit, wie dies fir ihre Tatigkeit erforderlich ist, interne Weisungen
zum Datenschutz, Mitarbeiterschulungen).

Unsere Systeme schiitzen wir nach dem jeweils aktuellen Stand
der Technik. Dariiber hinaus sind wir durch das Datenschutzgesetz
und das Bankkundengeheimnis zum Schutz lhrer Privatsphdre ver-
pflichtet. Diese verbieten uns unter anderem die unrechtmadssige
Weitergabe lhrer Daten (z.B. den Verkauf an Drittunternehmen).

9. Werden lhre Daten an Dritte weitergegeben?

Bei der Bereitstellung von Produkten und Dienstleistungen sowie
der Vertragsanbahnung und der Auftragsverarbeitung kann es not-
wendig sein, dass wir damit zusammenhdngende Daten an Dritte
bekanntgeben.

Wie alle Schweizer Banken sehen wir uns unter bestimmten weite-
ren Voraussetzungen verpflichtet, Daten an Dritte weiterzugeben.
Eine Datenbekanntgabe erfolgt auch im Zusammenhang mit der
Prifung und der Durchfiihrung von Transaktionen wie Unterneh-
mens- bzw. Geschiftsverkdufen und bei der Austibung oder Wah-
rung von Rechtsanspriichen.

Somit konnen Ihre Personendaten fir die Erfullung der unter
Ziffer 3 genannten Zwecke an folgende Kategorien von Empfangern
im In- und Ausland bekanntgegeben werden:

- Dritte, die an der Ausfiihrung von Dienstleistungen beteiligt sind
(z.B. Zahlungsempfanger, Zahlstelle, Zahlungsdienstleister, Be-
teiligte an Effekten-, Derivate- und Devisentransaktionen und an
der Verwahrung von Wertschriften, Borsen, Transaktionsregis-
ter, Clearingstellen und -systeme, Emittenten sowie ihre Beauf-
tragten, andere Banken, Finanzinstitute und Intermedidre, Ver-
mogensverwalter und Fondsverwaltungen, Gesellschaften, an
denen Sie beteiligt sind, und Wirtschaftsauskunfteien)

- Sorgféltig ausgewahlte, externe Vertragspartner (z.B. IT-Provi-
der, Anbieter von Identifikations- und Signaturlésungen, Dienst-
leister in den Bereichen Marketing, Marktforschung, Vertrieb,
Druck und Recht)

- Gerichte oder andere Behérden (z.B. Aufsichtsbehérden, Amts-
stellen)

- Parteien, die in potenzielle oder tatsachliche Rechtsverfahren
oder Rechtsstreitigkeiten involviert sind

- Informationsstelle fiir Konsumkredit (IKO) und Zentralstelle fiir
Kreditinformation (ZEK)

- Weitere Dritte, tiber die Sie bei Bedarf separat informiert werden
(z.B. uber produktspezifische Datenschutzerkldrung oder andere
Datenschutzhinweise)
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Die Empfanger lhrer Daten sind bei der Datenbearbeitung an ge-
setzliche und vertragliche Vorgaben gebunden und konnen sich
auch ausserhalb der Schweiz befinden, auch in Ldndern ohne an-
gemessenes Datenschutzniveau (z.B. bei der Abwicklung lhrer Aus-
landzahlungen). Sofern erforderlich, holen wir bei der Weitergabe
Ihrer Daten eine Entbindung vom Bankkundengeheimnis und eine
datenschutzrechtliche Einwilligung bei Ihnen ein oder stiitzen uns
auf einen anderen Rechtfertigungsgrund (z.B. den Abschluss oder
die Abwicklung eines Vertrags, die Wahrung tiberwiegender &ffent-
licher Interessen oder die Durchsetzung von Rechtsanspriichen).

10. Welche Rechte haben Sie?

- Recht auf Auskunft

- Recht, von uns eine Kopie der Daten zu verlangen, die wir von
Ihnen bearbeiten

- Recht auf Berichtigung

- Recht auf Léschung

- Recht auf Einschrankung der Bearbeitung

- Recht auf Datenubertragbarkeit.

- Recht, der Bearbeitung jederzeit zu widersprechen oder eine all-
fallige Einwilligung zu widerrufen

- Recht, lhren Standpunkt darzulegen und die Uberpriifung der
Entscheidung durch eine natiirliche Person zu verlangen, wenn
eine Sie betreffende automatisierte Einzelentscheidung durch-
gefiihrt wird.

Diese Rechte kénnen gesetzlichen oder anderen Einschrankungen
unterliegen, wie z.B. wenn uns Aufbewahrungspflichten zur Spei-
cherung von Daten zwingen und Ihr Léschbegehren deshalb ein-
geschrankt werden muss. Sie kdnnen lhre Rechte ausiiben (z.B.
Auskunftsbegehren), indem Sie uns eine schriftliche Mitteilung
zukommen lassen, zusammen mit einer Kopie eines giiltigen amt-
lichen Ausweises.
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Bei Fragen, Anliegen und Bemerkungen zum Datenschutz bei der
Migros Bank AG (z.B. Informationen zu automatisierten Einzelfall-
entscheidungen) kdnnen Sie sich an folgende Fachstelle richten:

Migros Bank AG

Compliance

Postfach

8010 Ziirich
datenschutz@migrosbank.ch

Sie haben dartiiber hinaus das Recht, Beschwerde bei einer zustin-
digen Aufsichtsbehérde zu erheben gegen die Art und Weise der
Bearbeitung lhrer Daten. Wenn Private fiir eine Datenbearbeitung
verantwortlich sind, ist die Datenschutzaufsichtsbehérde in der
Schweiz der Eidgend&ssische Datenschutz- und Offentlichkeitsbe-
auftragte (EDOB).

11. Wie erfahren Sie, wenn die Migros Bank AG

ihre Datenbearbeitungsgrundsétze anpasst?
Wir kénnen die vorliegenden Informationen von Zeit zu Zeit anpas-
sen und ergdnzen. Die jeweils aktuelle Version ist in elektronischer
Form auf unserer Website unter www.migrosbank.ch/grundlagen
abrufbar oder kann bei Bedarf bei uns in Papierform bezogen
werden.
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